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Siber zorbalik, bilgisayar, cep telefonu veya diger elektronik cihazlar kullanilarak gerceklestirilen kasitl,
tekrarlayic1 ve zarar verici davranislar olarak tamimlanmaktadir. Son yillarda, Internet kullanimindaki artisa
paralel olarak siber zorbalik oranlarinda artis meydana gelmistir. Ozellikle ergenler arasinda siber zorbalik yapma
ve siber zorbaliga maruz kalma yayginhg oldukea yiiksektir. Siber zorbalik yapan veya siber zorbaliga maruz kalan
ergenler ciddi ruhsal problemlerle karg: karsiya kalmaktadir. Bu sebeple, ergenlerin bu olumsuz etkilere maruz
kalmasini 6nlemeye yonelik caligmalar gerceklestirilmesi gerekmektedir. Siber zorbalikla iligkili risk faktérlerinin
ve koruyucu faktérlerin belirlenmesi, siber zorbaligi énlemeye yonelik caligmalara yol gostermesi agisindan
olduk¢a énemlidir. Bu derleme calismasinda, siber zorbaliga etki eden risk faktorlerine ve koruyucu faktorlere
iligkin kapsaml bir bakig acis1 sunulmas: ve siber zorbaligin tanimi, tarihsel geligimi, yayginhigi ve sonuglarn
hakkinda bilgi aktarilmas: amaclanmistir. Bu ¢aligmada, éncelikle siber zorbaligin tanmimi yapilmakta, ardindan
sirasiyla, tarihgesi, yayginlig ve risk faktorleri ile koruyucu faktorler detayl olarak ele alinmaktadir. Siber zorbaliga
iligkin faktoérleri kapsaml olarak ele alan bu ¢aligmanin ilgili alan yazina katk: saglamasi ve bu alanda ¢alisgan
uzmanlara yol gostermesi beklenmektedir
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Cyberbullying is defined as intentional, repetitive, and harmful behaviors carried out using computers, cell phones,
or other electronic devices. In recent years, there has been an increase in the rates of cyberbullying parallel to the
rise in Internet usage. Particularly among adolescents, the prevalence of cyberbullying and cyber victimization are
quite high. Adolescents who cyberbully or cyber victim face serious mental health problems. In this reason, efforts
should be made to prevent adolescents from being exposed to these negative effects. It is crucial to identify the
risk factors and protective factors related to cyberbullying, as they can guide preventive interventions. The review
aims to provide a comprehensive perspective on the risk factors and protective factors influencing cyberbullying.
Furthermore, information was provided regarding the definition, historical trend, prevalence, and consequences
of cyberbullying. In this review, firstly, the definition of cyberbullying is provided, followed by a detailed discussion
of its history, prevalence, risk factors, and protective factors. It is expected that the study, which comprehensively
explains the factors related to cyberbullying, will contribute to the literature on cyberbullying and provide
guidance to professionals working in this field."
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ABSTRACT

Giris

Internet, son yillarda hayatimizin 6nemli bir parcasi haline gelmistir. Cevrimici ortamlar, bilgi edinme, eglenceli
iceriklere erigim, sosyallesme ve iletisim agisindan kolayliklar sagladig: i¢in insanlar tarafindan siklikla
kullanilmaktadir (Kim ve ark. 2017). Her yas grubunda teknoloji ve internet kullanimi giin gectikce artmaktadir.
Ozellikle ergenler arasinda internet kullaniminin oldukea yaygin oldugu bilinmektedir (Kowalski ve ark. 2019).
Ergenler genellikle egitim (6rn. 6dev), eglence (6rn. bilgisayar oyunlar1), akranlariyla sosyal iligki kurma ve bu
iligkileri stirdiirme (6rn. sosyal medya siteleri) amaciyla ¢evrimici ortamlar: kullanmaktadir (Gross 2004).

Internet kullaniminin yayginlagmasi bir yandan insanlara pratik yoldan sosyallesme, iletisim kurma, bilgi
edinme ve bos zamanlarini degerlendirme imkan saglarken; diger yandan, siber zorbalik gibi baz1 problematik
davraniglarin ortaya ¢ikmasina zemin hazirlamaktadir (Englander ve ark. 2017, Kim ve ark. 2017). Siber zorbalik,
bilgisayar, cep telefonu veya diger elektronik cihazlar kullanilarak gerceklestirilen kasitl, tekrarlayici ve zarar
verici davraniglar olarak tanimlanmaktadir (Hinduja ve Patchin 2017).
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Siber zorbalik yapma ve siber zorbaliga maruz kalma, bireylerin biligsel, duygusal, sosyal ve akademik gelisimine
kisa veya uzun vadede olumsuz yonde etki etmektedir (Kowalski ve ark. 2019). Siber zorbalik iiziinta, 6fke, hayal
kirikligi, utang veya korku gibi olumsuz duygulara yol agmaktadir (Hinduja ve Patchin 2017). Bu sebeple, siber
zorbaliga maruz kalan ergenlerin depresyon ve sosyal kayg: oranlari daha yiiksektir (Fahy ve ark. 2016). Ayrica,
siber zorbalik yapma ve siber zorbaliga maruz kalma ile akademik problemler (Watts ve ark. 2017), problematik
internet kullanim: (Gdmez-Guadix ve ark. 2013) ve madde kullanimi (Zsila ve ark. 2018) arasinda pozitif iligki
bulunmaktadr.

Siber zorbaligin yayginligina dair bulunan oranlar biyiik 6l¢iide degiskenlik gostermekle birlikte, Brochado ve
arkadaglar1 (2017) gerceklestirdikleri derleme ¢aligmasinda, %79,3’e varan oranda siber zorbalik yapma ve
%56.9’a varan oranda siber zorbaliga maruz kalma raporlayan caligmalar oldugunu bildirmistir. Yitksek yayginlik
oranlari ve bireyler tzerindeki etkileri géz 6niine alindiginda, siber zorbaligi onleyici c¢alismalar
gerceklestirilmesi kritik 6neme sahiptir. Bu énleme ¢aligmalarini gerceklestirmenin ilk adimau ise, siber zorbalik
yapmaya ve siber zorbaliga maruz kalmaya iligkin risk faktérlerinin ve koruyucu faktérlerin belirlenmesidir.

Bu ¢alismanin amac, siber zorbaligin tanimina, yayginhigina, etkilerine, risk faktérlerine ve koruyucu faktorlere
dair kapsaml bir bakig acis1 sunmaktir. Caligmada, 6ncelikle siber zorbaligin tanimi yapilmakta, ardindan
sirastyla, tarihgesi, yayginligr ve risk faktorleri ile koruyucu faktérler detayl olarak ele alinmaktadir. Alan
yazinda, siber zorbaliga iligkin bireysel, aile, akran, okul baglamindaki faktérleri bir arada inceleyen kapsamlh
caligmalar oldukga sinirli sayidadir. Bu nedenle, siber zorbaliga iligkin Turkiye’deki ve uluslararas: alan yazindaki
caligmalar derleyen bu ¢aligmanin, sundugu kapsamh bakis agisiyla ilgili alan yazina katk: saglamasi, siber
zorbaligin yayginhifina, etkilerine ve risk faktérlerine iligkin farkindalik kazandirmasi ve siber zorbalig
onlemeye yonelik caligmalar icin kaynak olusturmasi beklenmektedir.

Tanimai, Tiirleri ve Tarihcesi

Geleneksel zorbalik (akran zorbaligy), 6grencinin zaman icerisinde tekrarlayan bir sekilde, bir veya daha fazla
6grencinin siddet igerikli davraniglarina (6r. fiziksel, sozel, iligkisel) maruz kaldig, gic dengesizligi veya
asimetrik g iligkisinin oldugu bir durumdur (Olweus 2013). Siber zorbalik ise, bilgisayar, cep telefonu veya
diger elektronik cihazlar kullanilarak gerceklestirilen kasitli, tekrarlayici ve zarar verici davramglar olarak
tanimlanmaktadir (Hinduja ve Patchin 2017). Diger bir tanima gére siber zorbalik, bagkalarina rahatsizlik veya
zarar verme niyetiyle, duigsmanlk veya saldirganlik iceren mesajlar1 elektronik veya dijital medya yoluyla
tekrarlayicr sekilde bireylere veya gruplara ileterek gerceklestirilen davraniglardir (Elsaesser ve ark. 2017).
Alanyazinda, siber zorbalik kavrami yerine ‘sanal zorbalik’, “siber suclagtirma”, “cevrimici taciz”, “elektronik
saldirganlik”, “elektronik magduriyet” veya “internet tacizi” gibi bir dizi farkli terim de kullanilmaktadir (Selkie
ve ark. 2016).

Li (2007) ve Willard (2007) yedi farkl: siber zorbalik tiirti tanimlamigtir: Alevlenme (flaming), bir kisi hakkinda,
bir gruba veya o kisiye 6zel olarak 6fkeli, saygisizca ya da kaba mesajlar géndermeyi icermektedir. Cevrimigi taciz
(online harassment), tekrarlayia bir gekilde saldirganlik iceren mesajlar gonderme seklinde gerceklesmektedir.
Siber taciz (cyberstalking), cevrimici tacizi biraz daha ileriye tagiyarak, saldirganin kurbana tehdit edici mesajlar
gondermesidir. Kotiileme/iftira (denigration), zorbalik yapan kisinin bagka bir kisi hakkinda digerlerine dogru
olmayan veya zedeleyici mesajlar gondermesidir. Maskeleme/oldugundan farkli gériinme (masquerading),
zorbalik yapan kiginin bagka biriymis gibi davranip birisi hakkinda diger insanlara tehdit edici veya zararli bilgiler
géndermesini veya yaymlamasini icermektedir. Hile (trickery), zorbalik yapan kiginin diger kisiyi kandirarak elde
ettigi utandirici, 6zel veya hassas bilgileri gériintiilemeleri icin bagkalarina géndermesi veya yayinlamasi olarak
tanimlanmaktadir. Diglama (exclusion) ise, zorbalik yapan kisinin kasith olarak bireyleri ¢evrimici bir grubun
disinda birakmasini ve béylece diglanan kisiyi otomatik olarak kiiciik duigiirmesini/damgalamasini (stigmatizing)
icermektedir.

Siber zorbalik ile geleneksel zorbalik, bazi benzerlikler ve farkliliklar icermektedir. Her iki zorbalik turiinde de
temel kriterler; davranigin kasith ve tekrarlayici olmasi ve taraflar arasindaki gii¢ dengesizligidir. Siber zorbalik
yapanlarin ve siber zorbaliga maruz kalanlarin ¢ogu, ayni zamanda geleneksel zorbalik yapmakta veya geleneksel
zorbaliga ugramaktadir (Hinduja ve Patchin 2017). Ayrica, hem geleneksel zorbalik hem de siber zorbalik benzer
risk faktoérlerine ve koruyucu faktérlere sahiptir; dolayisiyla, benzer degiskenler tarafindan yordanmaktadir
(Kowalski ve Limber 2007).

Siber zorbalik ve geleneksel zorbaligin benzer 6zellikleri olmakla birlikte, siber zorbalig: geleneksel zorbaliktan
ayiran ve onu geleneksel zorbaliktan potansiyel olarak daha zararli hale getiren bir dizi ézgil 6zellik
bulunmaktadir (Kim ve ark. 2017, Kowalski ve ark. 2019). Anonimlik, siber zorbalik ile geleneksel zorbalig
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aywran temel ozelliklerden biridir. Geleneksel zorbalikta, zorbalik yapanin kimligi acik¢a belliyken, siber
zorbalikta bu kiginin kimligi belirsiz olabilmektedir. Kowalski ve Limber (2007) tarafindan ortaokul
ogrencileriyle gerceklestirilen bir ¢alismada, siber zorbaliga maruz kalan 6grencilerin yaklasik yaris1 (%48),
kendilerine siber zorbalik yapan kiginin kimligini bilmediklerini ifade etmigtir. Siber zorbalikta, bireylerin
kendilerini kolayca savunamayacaklar1 bir giic dengesizligi meydana gelebilmektedir. Geleneksel zorbaliktan
farkh olarak siber zorbalikta gii¢ dengesizligi teknoloji kullanimindaki beceri ve anonimlik ile karakterizedir
(Dooley ve ark. 2009, Rose ve Tynes 2015). Diger yandan, siber zorbalikta, “tekrar” unsuru 6zgil bir bi¢im
almaktadir. Cevrimici ortamdaki bir mesaj tekrarlayia bicimde gorintilenebilmekte ve uzun siureli etkiler
meydana getirebilmektedir. Cevrimici mesajlarin kolay paylagilabilir olmasi ve kalicilifi nedeniyle, siber zorbalik
davramigi bir kez sergilendikten sonra bagkalar: tarafindan tekrar tekrar goruntilenebilmekte veya
paylagilabilmektedir (Tokunaga 2010). Buna ek olarak, geleneksel zorbalik simirli zaman dilimleri icerisinde
gerceklesirken; siber zorbalik dogasi geregi giiniin herhangi bir saatinde ve herhangi bir yerde meydana
gelebilmektedir. Ayrica, geleneksel zorbalik genellikle okul ortaminda gerceklesirken; siber zorbalik, okul
ortaminda veya okul diginda gerceklesebilmektedir. Son olarak, geleneksel zorbalikta, zorbanin etki alam
cevresindeki kisilerle sinirhiyken; siber zorbalikta, zorbalik yapan kisi diilnyanin herhangi bir yerinde yagayan,
cevrimici erigimi olan ve muhtemelen tanimadig herhangi bir kisiye zorbalik davranis: sergileyebilir (Englander
ve ark. 2017, Watts ve ark. 2017).

Gunumiuzde, pek ¢ok iilkede geleneksel zorbalik ve siber zorbalik ¢caligmalar: gerceklestirilmektedir. Geleneksel
zorbalik konusundaki bu ¢aligmalarin baglangici 1970’lere dayanmaktadir ve yaklagik 50 yilik bu zaman
diliminde, geleneksel zorbaligin dogasi ve dinamikleri hakkinda ¢ok sayida bilgiye ulagilmistir. Diger yandan,
siber zorbalik calismalarinin temelleri de geleneksel zorbalik ¢caligmalarina dayandigindan, geleneksel zorbaliga
iligkin gerceklestirilen ¢aligmalar, siber zorbaligin dogas: ve dinamikleri hakkinda da degerli bilgiler sunmusgtur
(Zych ve ark. 2017). Saldirgan davraniglarla ilgili caligmalar daha eskiye dayanmakla birlikte, zorbalikla ilgili ilk
sistematik ¢alismalar 1970’li yillarin baglarina dayanmaktadir. 1973 yilinda Isve¢’te Dan Olweus, zorbalikla ilgili
yazilan ilk kitap olan “Okullarda Saldirganlik: Zorba ve Kurban Gocuklar (Whipping Boys)” isimli kitabim
yayinlamigtir. 1980°]i yillarin baginda, Norve¢'te erkek ¢ocuklar arasinda intihar vakalarinda artiglar meydana
gelmis ve Norve¢ medyas: intihar vakalarimi zorbalik ile iligkilendirmigtir. Bunun tizerine, Norve¢ Egitim
Bakanhginin destegiyle, Olweus ve Limber (1983) ilk zorbalik kargit1 miiddahale programi olan “Olweus Zorbalig
Onleme Programi’mi gelistirmistir. Bu program, ogrencilerin zorbalik sorunlarini azaltmak, yeni zorbalik
sorunlarinin ortaya ¢tkmasini engellemek ve okuldaki akran iligkilerini olumlu yénde gelistirmek amaciyla, 1983-
1985 yillar1 arasinda Norveg'teki 5-8. Simif arasindaki 6grencilerine uygulanmigtir. Evrensel nitelikteki program,
okul duzeyinde (érn. okulda zorbalifi énleme koordinasyon komitesinin kurulmasi), simif dizeyinde (6rn.
diizenli olarak sinif toplantilari diizenlenmesi), bireysel diizeyde (6rn. zorbaliga karigan égrenciler icin bireysel
midahale planlan gelistirilmesi) ve toplum diizeyinde (6rn. toplumda zorbalik karsiti mesajlarin ve
uygulamalarin yayilmasina yardimci olma) bilegenler icermektedir. Programin boylamsal etkileri incelendiginde;
ergenlerin hem geleneksel zorbalilk yapma hem de zorbaliga maruz kalma oranlarinda anlaml dagus
gozlenmigtir. Ayrica, program antisosyal davraniglarin azaltilmasinda ve okul ikliminin gelistirilmesinde de etkili
olmustur. Bu programin basarili olmas: ile birlikte, 1990’larda ve 2000’lerde bir¢ok farkli tilkede zorbalig:
onlemeye yonelik ¢ok sayida program uygulanmigtir (Zych ve ark. 2017).

Siber zorbaliga yonelik calismalarin baglangici ise, 1990’l1 yillarin sonu ile 2000’]i yillarin bagina dayanmaktadar.
Bu yillarda meydana gelen teknolojik gelismelerle birlikte, siber zorbalik olaylar gérilmeye baslamig, bu olgunun
ortaya ¢ikmasindan kisa bir siire sonra da bu alana yénelik caligmalar yapilmaya baglamistir (Zych ve ark. 2017).
Siber zorbalikla ilgili gerceklegtirilen ilk calismalarda, siber zorbaligin dogas: ve risk faktérleri aragtirilmis; (6rn.
Ybarra ve Mitchell 2004, Patchin ve Hinduja 2006); sonrasinda, bu alanindaki ¢aligmalarin sayis: gin gegtikce
artmigtir. Diinyada, teknoloji kullaniminin giderek yayginlagmasi ve ¢ocuklarin ¢ok kugik yasta teknolojik
aletlerle tanigmasiyla birlikte, siber zorbalik yapma ve siber zorbaliga maruz kalmada meydana gelen artis,
aragtirmacilar1 bu davraniglarin yayginligini belirlemeye yonelik caligmalara yoéneltmistir. Sonrasinda,
aragtirmacilar siber zorbalig: 6nlemeye yonelik miidahale programlar: gelistirmeye baglamigtir (6rn. Ortega-Ruiz
ve ark. 2012, Gradinger ve ark. 2015, Cross ve ark. 2016).

Turkiye’de siber zorbalik ile ilgili ilk ¢alismalar 2000’li yillarin baglarinda gerceklestirilmigtir. Turkiye'de
gerceklestirilen ilk ¢alismalarda da siber zorbaligin dogas: ve risk faktorleri aragtirilmig (6rn. Erdur Baker ve
Kavsut 2007, Topcu ve ark. 2008, Erdur Baker 2009, Burnukara ve Uganok 2010, Sahin ve ark. 2010); ayrica siber
zorbalikla ilgili 6lcek gelistirme ve uyarlama caligmalar1 gergeklestirilmigtir (6rn. Ayas ve Horzum 2010, Topcu
ve Erdur Baker 2010). Daha sonraki yillarda ise, siber zorbaligi 6nleyici miidahale programlar gelistirilmeye
baglanmigtir (6rn. Nedim Bal ve Kahraman 2015, Peker ve iskender 2015). Agagidaki bolimde, dinyadaki ve
Tiirkiye’deki yayginligini belirlemeye yonelik gerceklestirilen calismalara deginilecektir.
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Yayginlhig:

Siber zorbalik yastan bagimsiz olarak her gelisimsel dénemde goriilmekle birlikte, ergenler arasinda olduk¢a
yaygindir. Kowalski ve Limber'in (2007) 3600 ortaokul 6grencisiyle gerceklestirdigi bir calismada, son iki ay
icerisinde 6grencilerin siber zorbalik yapma oraninin %11 ve siber zorbaliga maruz kalma oraninin ise %18
oldugu bulunmustur. Kanada’da 1972 ergen ile gerceklestirilen boylamsal bir aragtirmada, katilimalardan bir yil
arayla iki farkli 6lciim alinmastir. {1k 6lciimde katilimcilarin %4.9'u siber zorbalik yaptigini, %5.11 siber zorbaliga
maruz kaldigini ve %1.4’1 ise hem siber zorbalik yaptigini hem de siber zorbaliga maruz kaldigini ifade etmistir.
Tkinci 6l¢iimde ise, katilimcilarin %4.7’si siber zorbalik yaptigini, %6.1’i siber zorbaliga maruz kaldigini ve %2.7’si
ise hem siber zorbalik yaptigini hem de siber zorbaliga maruz kaldigini belirtmistir (Cappadocia ve ark. 2013).
ftalya’daki ortaokul ve lise 6grencileriyle gerceklestirilen bir arastirmada ise yaslar1 10 ile 20 arasinda degisen
438 6grencinin %11’inin zorbalik yaptigi, %15.4’iniun ise siber zorbaliga maruz kaldig: bulunmustur (Palermiti
ve ark. 2017).

Siber zorbahigin yayginligina dair bulunan oranlar biytk 6lciide degiskenlik gostermektedir. Brochado ve
arkadaglar1 (2017) gerceklestirdikleri derleme ¢alismasinda, siber zorbalik yapma oraninin %1.9 ile %79.3
arasinda, siber zorbaliga maruz kalma oraninin ise %1.6 ile %56.9 arasinda degistigini raporlamiglardir. Farkl
yayginlik oranlarinin, aragtirmalarda degiskenlik gosteren siber zorbalik kriterlerinden, 6rneklemin gelisimsel
doneminden ve kullamilan farkh 6l¢im araglarindan kaynaklandig: belirtilmektedir (Brochado ve ark. 2017,
Kowalski ve ark. 2019). Siber zorbalik calismalarinda kullanilan zaman kriteri olduk¢a degiskendir. Ornegin, bazi
caligmalarda katiimalara son 30 giin icerisinde baz1 caligmalarda bir okul yilinda, bazilarinda ise son bir yildaki
siber zorbalik deneyimleri sorulmustur. Siber zorbaligin aragtirmacilar tarafindan farkl sekillerde tanimlanmasi
ve Sl¢iilmesi, yayginlik oranlarinda farklhiliklara yol agmaktadir (Selkie ve ark. 2016).

Bu konuda Turkiye’deki yayginlik calismalarinda da oranlarin buyik olcide degiskenlik gosterdigi
gorilmektedir. Ozdemir ve Akarin (2011) Ankara ve Istanbul’daki 336 lise ogrencisi ile gerceklestirdikleri
caligmada, son bir ay icerisinde katihmalarin %14’tniin siber zorbaliga maruz kaldiklari, %10’unun ise siber
zorbalik yaptiklan belirtilmigtir. Eytiboglu ve arkadaglarinin (2021) 11-18 yaglar1 arasindaki 6202 6grenci ile
gerceklestirdigi bir calismada, ergenlerin siber zorbaliga maruz kalma yayginhg %17; siber zorbalik yapma
yayginhig %10.4 olarak bulunmugtur. Caligkan Pala ve arkadaglarinin (2021) lise égrencileriyle gerceklestirdigi
calismada ise, ergenler arasinda siber zorbalik yapma yayginhiginin %65.3 oldugu gozlenmistir. Ayrica, Bagtiirk-
Akca ve arkadaglarinin (2015) 7. ve 8. simif 6grencileriyle gerceklestirdigi caligmada, égrencilerin siber zorbaliga
maruz kalma orami %9.5, siber zorbalik yapma orani %7 ve hem siber zorbalik yapma hem de siber zorbaliga
maruz kalma oran1 %7.5 olarak bulunmustur. Ilkégretim o6grencileri ile gerceklestirilen bir diger calismada,
ogrencilerin %18.6’simin siber zorbalia maruz kaldig, %11.6’sinin ise en az bir kez siber zorbalik yaptig
gorilmugtiir (Ayas ve Horzum 2012). Siber zorbalik ile geleneksel zorbalik arasindaki iligkilerin incelendigi bir
aragtirmada, 14-18 yaglar1 arasindaki ergenlerin, %26’sinin hem geleneksel hem de siber zorbalik yaptigs;
%32’sinin hem geleneksel hem de siber zorbaliga maruz kaldig: belirtilmistir (Erdur-Baker 2010). Yiiksek
yayginlik oranlan goéz 6niine alindifinda, siber zorbalik giin gectikce artan bir problem olarak karsimiza
¢ikmaktadir.

Sonucglan

Siber zorbalik davraniglan cesitli olumsuz sonuglar dogurmaktadir. Siber zorbaliga maruz kalan ergenlerin
depresyon ve sosyal kaygi oranlarni daha yiiksektir (Fahy ve ark. 2016). Geleneksel zorbaliga kiyasla, siber
zorbalikta daha yogun kayg: yasanmaktadir (Campbell ve ark. 2012). Ayrica, 11-18 yaslar1 arasindaki bireylerle
yapilan bir ¢aligmada, yalnizca siber zorbaliga maruz kalanlarin ve hem siber zorbalik yapan hem de maruz
kalanlarin kortizol salinim diizeylerinin, yalnizca siber zorbalik yapanlara ve izleyicilere gére anlaml derecede
daha yiiksek oldugu bulunmustur (Gonzalez-Cabrera ve ark. 2017).

Watts ve arkadaglar: (2017), siber zorbaliga maruz kalanlarin artan derecede akademik ve psikolojik problemler
yasadigini ve bu durumun bu kigilerin siber zorbalik yapma veya siber zorbaliga maruz kalma durumlarinin
devam etmesine neden olabilecegini 6ne stirmektedir. Siber zorbalik tiziintii, 6fke, hayal kirikligi, utang veya
korku gibi olumsuz duygulara yol agmaktadir ve bu duygular, ergenler arasindaki sugluluk ve kisileraras: siddet
ile iligkilidir (Hinduja ve Patchin 2017). Jakarta'daki 2.917 ortaokul ve lise 6grencisi ile gerceklestirilen bir
calismada, siber zorbaliga maruz kalan erkeklerin daha ¢ok digsallagtirma; kizlarin ise icsellestirme sorunlar
yasadig: bulunmugtur. Siber zorbaliga maruz kalan erkeklerin sigara ve alkol titketme oranlari akranlarindan
yiksekken; kizlarin da intihar girisiminin ve alkol titketme oranlarinin akranlarindan yitksek oldugu
gozlenmigtir (Wiguna ve ark. 2018). Ek olarak, siber zorbalik yapma ve siber zorbaliga maruz kalma ile
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problematik internet kullanimi (Gdmez-Guadix ve ark. 2013) ve psikoaktif madde kullanimi (Zsila ve ark. 2018)
arasinda pozitif iligki bulunmaktadir.

Tiirkiye’de yapilan ¢alismalarda; siber zorbaligin problematik internet kullanimi (Erdur-Baker 2010, Unver ve
Kog¢ 2017), saldirganlik (Peker 2015a), empati eksikligi (Horzum ve ark. 2021), yalnizlik ($ahin 2012), durta ve
farkindalik problemleri (Giil ve ark. 2019), depresyon, anksiyete, stres diizeyleri (Cetin ve ark. 2012), psikotiklik
(Ozden ve Tgellioglu 2014), sosyallesme problemleri (Peker 2015b) ve somatizasyon problemleri (Horzum ve
Ayas 2014) ile pozitif iligkiye sahip oldugu bulunmugtur. Dursun ve arkadaglarinin (2020) universite égrencileri
ile gerceklestirdigi caligmada, siber zorbaliga maruz kalanlarin kizginlik, kaygi, tzgin hissetme, uyku ve
konsantrasyon problemleri gibi sorunlarla karsi karsiya kaldiklar1 vurgulanmigtir. Siber zorbaligin olumsuz
sonuglar1 géz oniine alindifinda, siber zorbalik yapma ve siber zorbaliga maruz kalmaya iligkin 6nleyici
caligmalarin gerceklestirilmesi olduk¢a 6nemlidir. Ancak, onleyici ¢aligmalarin gerceklestirilebilmesi i¢in
oncelikle siber zorbaliga iligkin risk faktérlerinin ve koruyucu faktérlerin belirlenmesi gerekmektedir. Asagidaki
bolumde, siber zorbaliga iligkin risk faktorlerine ve koruyucu faktorlere deginilecektir.

iligkili Risk Faktorleri ve Koruyucu Faktéorler

Alanyazina gore, siber zorbalik yapma ve maruz kalmaya iligkin risk faktérlerinin ve koruyucu faktérlerin ¢ok
cesitli oldugu goérillmektedir. Teknoloji kullanim stiresi ve amacinin yam sira, bireysel 6zellikler, aile 6zellikleri,
okul, akranlar ve yaganilan topluma iligkin bircok faktor siber zorbaliga etki etmektedir.

Teknoloji Kullanim1

Sosyal medya sitelerinin kullanimi ergenler arasinda giderek yayginlagsmaktadir. Cevrimici olarak gegirilen
sirenin ve sosyal medya kullaniminin artmasi, siber zorbaliga maruz kalma riskini arttirmaktadir. Ayrica,
cevrimici oyun bagimlilig: gibi riskli davraniglar da siber zorbalik icin biyiik bir risk olusturmaktadir (Kowalski
ve ark. 2019). Cevrimici gegirilen siirenin siber zorbaliga maruz kalma tizerindeki etkisini incelemeye y6nelik 13
ile 17 yaslar1 arasindaki 845 ergen ile gerceklestirilen boylamsal bir arastirmada, birinci 6l¢iim zamanindaki siber
zorbaliga maruz kalmanin, ikinci 6lgiim zamanindaki problematik internet kullanimini anlamh bir gekilde
yordadigi bulunmugtur (Gdmez-Guadix ve ark. 2013). Zsila ve arkadaglar1 (2018) tarafindan 15 ile 22 yaglan
arasindaki 6.237 ergen ve geng yetiskin ile gerceklestirilen bir ¢aligmanin sonuglari ise, sosyal medya
kullaniminin ve problematik internet kullaniminin siber zorbalik yapma ve siber zorbaliga maruz kalmay:
anlaml bir sekilde yordadigini gostermektedir. Turkiye’de gerceklestirilen calismalar da ginde t¢ saatten fazla
internet kullanan ergenlerin akranlarina gére daha sik siber zorbalik yaptiklarini gostermistir (Unver ve Kog
2017). Cevrimigi ortamlarin hangi amag i¢in kullanildig: da siber zorbalik davraniglarim etkilemektedir. Sosyal
medya kullaniminin artmasi, siber zorbaligin ortaya ¢ikma olasiigini arttirmaktadir. Festl ve Quandt’in (2013)
12-19 yaglan arasindaki ergenlerle gerceklestirdigi calismada, siber zorbalik yaptiklarini belirten katihmalarin
%51.6'sinin zorbalik davranigini sosyal medya aracihiiyla gerceklestigi belirlenmigtir. ABD'deki universite
ogrencileriyle gerceklestirilen bir calismada ise, 6grencilerin %19'u sosyal medyada zorbaliga maruz kaldigins,
%46's1 ise sosyal medyada siber zorbaliga sahit olduklarini ifade etmiglerdir (Gahagan ve ark. 2016). Tiirkiye'de,
Taylan ve arkadaglarinin (2017) ortaokul 6grencileriyle gerceklestirdigi caligmada, interneti sosyal medya
kullanimi, ¢evrimici oyun oynama ve video izleme amacayla kullanan katiimalarin siber zorbalik yapma
olasiliklarinin daha yiiksek oldugu bulunmustur.

Diger yandan, Internet servis saglayicilarinin ve sosyal medya sitelerinin siber zorbaliga karsi ¢cocuk ve ergenleri
korumaya yonelik olugturduklari bazi politikalar ve uygulamalar vardir. Bu énlemler sayesinde, ¢ocuk ve
ergenlerin sosyal medya sitelerinde ve diger ¢evrimici ortamlarda kargilagabilecekleri risklerden korunmasi
amaglanmaktadir. Internet servis saglayicilari, cocuk ve ergenlerin gelisimleri icin zararli olabilecek sitelere
erigimlerini engellemeye yonelik filtreleme secenekleri sunmaktadir. Sosyal medya siteleri ise kullanicilarina,
zorbalik iceren bir mesaj aldiklarinda, bu davrams: sergileyen kisiyi engelleme, sikayet etme, takibi birakma,
raporlama gibi olanaklar saglamaktadir. Ayrica, sosyal medya sitelerinin bir¢oguna iiye olabilmek icin asgari 13
yasinda olma sart1 bulunmaktadir (Milosevic 2016). Internet servis saglayicilarinin ve sosyal medya sitelerinin
aldigi 6nlemlerin yami sira, ebeveynlerin davramigsal kontroli de ergenlerin teknoloji kullaniminin
diizenlenmesinde ve teknoloji kullanimina bagh olarak kars: karsiya kalabilecegi siber zorbalik riskini 6nlemede
oldukga kritiktir. Aileye iligkin faktérlerde ebeveynlerin davranigsal kontroline ayrica deginilecektir.

Bireysel Risk Faktorleri ve Koruyucu Faktorler

Ergenlerin geleneksel zorbalik deneyimi yasayip yasamadigina, yasina, cinsiyetine, cinsel yonelimine, kisilik,
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inan¢ ve davraniglarina bagh olarak siber zorbalik yapma ve/veya maruz kalma olasiliklari artmakta ya da
azalmaktadir. Cocuklarin ve ergenlerin geleneksel zorbaliga maruz kalmasi, siber zorbalik riskini 6nemli él¢tide
arttirmaktadir. Geleneksel zorbalik yapanlarin siber zorbalik yapma ihtimalinin, zorbalik yapmayanlara kiyasla
bes kat daha fazla oldugu bulunmugtur (Baldry ve ark. 2016). Zsila ve arkadaglarinin (2019) gerceklestirdigi bir
calismada, ge¢mis dénemde geleneksel zorbalik ve/veya siber zorbalik deneyimi olan bireylerin siber zorbalik
deneyimi yasama olasiliklarinin daha yiiksek oldugu gézlenmistir.

Siber zorbalik yapma ve siber zorbaliga maruz kalma, ¢ocukluktan ergenlige dogru artma egilimindedir (Cross ve
ark. 2015). Ergenlik déneminde risk alma davramglan arttigindan, ergenlerin siber zorbalik yapma ve siber
zorbaliga maruz kalma oranlan ytiksektir (Baldry ve ark. 2015). Ancak, ergenlik déneminde yasin siber zorbalik
yapma tzerindeki etkilerine iligkin bulgular tutarsizdir (Chan ve ark. 2021). Ergenlerle yapilan ¢aligmalarin
buyiik bélimiinde, yagla birlikte siber zorbalik yapma ve siber zorbaliga maruz kalma oranlarinin arttig: ifade
edilirken (Susli ve Oktay 2018, Tagtekin ve Bayhan 2018, Pichel ve ark. 2021); baz: ¢alismalarda ise siber
zorbalik yapma ve siber zorbaliga maruz kalma oranlarinda yasa gore farklilagma olmadig bildirilmigtir (Dalmag
Polat ve Bayraktar 2016, Unver ve Ko¢ 2017, Hood ve Duffy 2018).

Siber zorbalik ile cinsiyet arasindaki iligkiyi inceleyen bazi ¢alismalarda fark bulunamazken (6rn. Hinduja ve
Patchin 2008) calismalarin ¢cogunda, cinsiyetin énemli bir risk faktérii oldugu bulunmustur (6rn. Wong ve ark.
2018, Wang ve ark. 2021). Cinsiyete gore anlamh farkin gozlemlendigi caligmalarda; genellikle erkeklerin siber
zorbalik yapma oranlarinin kizlardan daha yiiksek, siber zorbaliga maruz kalma oranlarinin ise daha dugik
oldugu ifade edilmigtir (Kowalski ve ark. 2019). Turkiye’de gerceklestirilen calismalarda da uluslararas
alanyazina benzer sonuglar oldugu gérillmus ve erkek dgrencilerin kiz 6grencilere gére daha fazla siber zorbalik
yaptig1 tespit edilmistir (6rn. Ozdemir ve Akar 2011, Bastiirk-Akca ve ark. 2015). Bununla beraber, Siislii ve
Oktay’in (2018) gerceklestirdigi calismada, erkeklerin siber zorbalik yapma oranlarinin kizlardan yiiksek olarak
bulunurken; siber zorbaliga maruz kalma acisindan anlamh bir fark bulunmamigtar.

Cinsel yonelim agisindan azinligi olusturan ergenlerle yapilan sinirli sayidaki aragtirma, cinsel yénelim acisindan
aziligi olusturan LGBTI ergenlerin heterosekstiel akranlarina kiyasla siber zorbalik agisindan daha yiiksek riske
sahip oldugunu gostermektedir (Abreu ve Kenny 2018). Ornegin, Belcika'daki 1037 ergenle gerceklestirilen bir
¢alismada, LGBTI ergenlerin, akranlarina kiyasla daha fazla geleneksel zorbaliga maruz kaldiklar1 ve daha fazla
siber zorbalik davramglari sergiledikleri bulunmustur (DeSmet ve ark. 2018). Benzer sekilde, Schneider ve
arkadaglarinin (2012) yaptig: bir calismada, ABD'de heterosekstiel olmadiklarini belirten lise 6grencisi ergenlerin
gecen bir yillik siirecte bildirdikleri siber zorbaliga maruz kalma olasiliklarinin heterosekstiel akranlarina kiyasla
yaklagik iki kat daha fazla oldugu bulunmustur.

Gocuk ve ergenlerin siber zorbalik yapma ve maruz kalma riskini arttiran kisilik 6zellikleri, inanclar ve
davramglarina iligkin bir dizi faktér bulunmaktadir. Benlik saygisi, ortaokul ve lise 6grencisi ergenler i¢in 6nemli
bir risk faktéradur. Diigtik benlik saygisi, zorbaligin hem énciilit hem de sonucu olarak iglev gorebilmektedir
(Baldry ve ark. 2015). Diger yandan, psikopati ve narsisizm gibi antisosyal kisilik 6zellikleri de siber zorbaligin
onemli yordayicilar: arasindadir (Peterson ve Densley 2017). Siber zorbalik agisindan diger bir ¢énemli risk
faktorii, empati dizeyinin diisik olmasidir. Dugitk empati hem geleneksel hem de siber zorbaligin énemli bir
yordayicaisidir (Baldry ve ark. 2015). Ergenlerin mizag 6zellikleri de siber zorbalik yapma ve maruz kalma
agisindan risk olugturmaktadir (Duo ve ark. 2020). Zor mizaca sahip ¢ocuk ve ergenler, sosyal iligkilerinde baz1
igsellegtirme ve digsallagtirma problemleri yagamaktadirlar (Buil ve ark. 2017, Delgado ve ark. 2018). Buil ve
arkadaglar1 (2017) tarafindan 411 ergen ile gerceklestirilen boylamsal bir ¢alismada, olumsuz tepkisellige sahip
¢ocuklarin ilerleyen yillarda sosyal tercih edilirliklerinin daha diisiik oldugu ve bunun sonucunda da daha fazla
antisosyal davranis sergileme egiliminde olduklar1 bulunmusgtur.

Aragtirmalar siber zorbalik ile davranigsal problemler arasinda pozitif bir iligki oldugunu géstermektedir.
Ispanya, Polonya, Hollanda, Romanya, izlanda ve Yunanistan'da 14-17 yaglar1 arasindaki 10930 ergenle
gerceklestirilen bir caligmada, i¢sellestirme-digsallagtirma problemleri ile siber zorbaliga maruz kalma arasinda
pozitif yonla anlamh iligki oldugu bulunmugstur (Tsitsika ve ark. 2015). Siber zorbaliga maruz kalma,
icsellegstirme problemlerinden intihar digtncesi, depresyon, kaygi, benlik saygisi ile; digsallagtirma
problemlerinden ise kendine zarar verme, madde kullanimi ve sosyal problemler ile anlaml iligkiye sahiptir
(Fisher ve ark. 2016). Ortaokul ve lise 6grencisi ergenler ile gerceklestirilen bir bagka ¢aligmada, siber zorbaliga
maruz kalanlarda igsellestirme sorunlarinin, siber zorbalik yapanlarda ise digsallagtirma sorunlarinin daha
yaygin oldugu gézlenmistir (Kubiszewski ve ark. 2013).
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Siber zorbaliga maruz kalan ergenler icin tamimlanmig dier bireysel risk faktorleri arasinda etnik koéken,
engellilik, kilo, 6z kontrol eksikligi, sosyal kaygi, saldirgan dusiinceler, disiik sosyal zeki ve ahlaki ¢6ziilme
bulunmaktadir (Kowalski ve ark. 2019).

Bazi bireysel faktorler ise, ergenlerin siber zorbalik yapma ve siber zorbaliga maruz kalma riskini azaltmaktadir.
Ornegin, ergenlerin uyum saglayici duygu diizenleme stratejilerini kullanmas, siber zorbalik yapmasi ve siber
zorbaliga maruz kalmasi icin koruyucu etki gostermektedir. Uyum saglayici duygu diizenleme stratejilerini
kullanan ergenlerin, siber zorbalik yapma ve maruz kalma olasiliklar: daha dugiiktir (Chen ve ark. 2017). Turliuc
ve arkadaglarinin (2020) ergenlerle gerceklestirdigi boylamsal ¢calismada, biligsel yeniden degerlendirme duygu
diizenleme stratejisinin siber zorbalik yapma ve depresyon arasindaki iligkiyi zayiflattigy bulunmustur. Diger
yandan, yiiksek benlik saygis ile siber zorbalik yapma ve siber zorbalia maruz kalma arasinda negatif yonlii
iligki bulunmaktadir (Baldry ve ark. 2015, Chen ve ark. 2017).

Ergenlerin sosyal problem ¢6zme becerilerinin gelismis olmasi, siber zorbalik davraniglarina kars: koruyucu etki
gostermektedir. Sosyal yeterlikleri yiiksek olan ve daha fazla olumlu sosyal davraniglar sergileyen ergenlerin,
siber zorbalik yapma ve siber zorbaliga maruz kalma oranlarinin akranlarindan daha digitk oldugu gézlenmistir
(Cook ve ark. 2010). Ayrica caligmalar, yiksek empati becerilerine sahip olan ergenlerin siber zorbalik yapma
oranlarinin digitk oldugunu bulmustur (Kowalski ve ark. 2014, Zych ve ark. 2019).

Sonug olarak; ergenlerin siber zorbalik davranig: sergilemesine ve siber zorbalia maruz kalmasina etki eden
bircok bireysel faktér bulunmaktadir. Ozellikle, zorbalik ge¢misine sahip olan, cinsel yonelim agisindan azinlik
grubun uyesi olan, dugiik benlik saygisina ve antisosyal kisilik 6zelliklerine sahip olan ergenlere yonelik énleyici
caligmalarin gelistirilmesi siber zorbalik riskinin azaltilmas1 agisindan yararl olacaktir. Diger yandan, ergenlerin
uyum saglayia duygu diizenleme stratejilerinin ve problem ¢ézme becerilerinin geligtirilmesi de siber zorbaligin
6nlenmesi i¢in 6nem arz etmektedir.

Akranlara Iliskin Risk Faktérleri ve Koruyucu Faktorler

Ergenlerin akranlarina iligkin faktérler, hem siber zorbalik hem de geleneksel zorbalik i¢in olduk¢a énemlidir.
Gocukluk déneminde, ¢ocuklarin davranmiglari tzerinde ebeveynlerinin ve 6gretmenlerinin roli baskin
konumdayken, ergenlikle birlikte akranlarin etkisi 6n plana ¢ikmaktadir (Sasson ve Mesch 2017). Ergenler sosyal
etkilesimlerinde kendi davramglarini ve akranlarinin davraniglarini gézlemlemekte ve buna gére davraniglarim
sekillendirmektedir (Bayar ve Ucanok 2012). Bu durum, zaman zaman toplum tarafindan kabul géren sosyal
normlardan sapmaya yol acabilmektedir (Hinduja ve Patchin 2013).

Zorbalik davramiginin desteklendigi bir akran grubunun tiyesi olmak, siber zorbalik davraniglarinin ortaya ¢ikma
olasihigini arttirmaktadir. Cevrimici olumsuz davraniglar sergileyen kisilerle arkadaglik etme, olumlu sosyal
davramiglar sergileyen akranlarin olmamasi, sosyal baskinlik saglama motivasyonu ve akran reddi siber
zorbaligin 6nemli yordayicilari arasindadir (Baldry ve ark. 2015, Bayraktar ve ark. 2015). ABD'de 6.-12. sinif aras1
4.400 ogrenciyle gerceklestirilen bir calismada, akranlarinin da kendileri gibi davrandigina dair bir algiya sahip
olan ve yetigkinler tarafindan kendisine yaptirim uygulanmayacagina inanan ergenlerin siber zorbalik yapma
oranlar1 daha yiiksek bulunmustur (Hinduja ve Patchin 2013).

Bir yandan, akranlarin zorbaligi tegvik edici ve destekleyici davramglari siber zorbaligi arttiria etki
gosterebilirken; diger yandan, akranlarin saglayacag: sosyal destek, siber zorbaliga maruz kalma olasiligim
azaltia1 etki gésterebilmektedir (Bayar ve Ucanok 2012). Akran statiistiniin ve akran desteginin yitksek olmasi,
siber zorbalik yapma ve siber zorbaliga maruz kalma ile negatif yonlu iligkiye sahiptir. Akran statiisti yikseldikee
ve akran destegi arttikca siber zorbalik yapma ve maruz kalma azalmaktadir (Kowalski ve ark. 2014, Baldry ve
ark. 2015). Menesini ve arkadaslarininin (2012) ortaokul 6grencileri ile gerceklestirdikleri bir caligmada, akran
desteginin siber zorbalik yapma ve siber zorbalifa maruz kalmay: azaltmada etkili oldugu bulunmustur.

Akranlara iligkin faktérler incelendiginde, ergenlerin akranlar tarafindan reddedilmesinin énemli bir risk
faktorii oldugu gorilmektedir. Ayrica, olumsuz davraniglar: destekleyici normlara sahip olan bir akran grubunun
iyesi olmak da siber zorbalik davraniglar icin risk tegkil etmektedir. Bu sebeple, 6zellikle bu risk faktérlerine
sahip olan ergenlerin psikososyal acidan desteklenmesi, akran iligkilerini gelistirici ve akran destegini arttiria
caligmalarin yapilmasi, siber zorbaligin énlenmesi i¢in yararh olacaktir.

Aileye Iliskin Risk Faktorleri ve Koruyucu Faktorler

Ergenlik déneminde, bireylerin karar ve davramglarinda akranlarinin etkisi artmakla birlikte, ergenin yasaminda
ailesiile olan iligkileri 6nemini siirdiirmektedir. Ergenler ile aile tiyeleri arasindaki iligkilerin sicak ve destekleyici
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olmadigi, aileden algilanan sosyal destegin dusitk oldugu durumlarda ve ebeveynler ¢ocuklarnin cevrimici
davranmiglarini kontrol etmediginde, ergenlerin siber zorbalik yapma ve siber zorbaliga maruz kalma riski
artmaktadir. Larrannaga ve arkadaglarinin (2016) yedinci ve onuncu sinif arasinda 6grenim géren 6grencilerle
gerceklestirdikleri caligmalarinda, aile igi iletisim problemleri ile siber zorbalik yapma ve maruz kalma arasinda
gigla iligkiler oldugu saptanmigtir. Benzer sekilde, yetersiz ebeveyn-cocuk iletigsimi ve ¢ocugun yalnizlik hissi
yasamasi, siber zorbalik yapma ve maruz kalmayi anlamh bir sekilde yordamaktadir (Ybarra ve Mitchell 2004).
Ek olarak, otoriter ve izin verici ebeveynlik stilleri siber zorbalik yapma i¢in risk olusturmaktadir (Zurcher ve
ark. 2018). Yaslar1 9 ile 13 arasinda degisen ¢ocuk ve ergenlerle gerceklestirilen bir aragtirmada, siber zorbaliga
maruz kalanlarin ebeveynlerinin stres diizeylerinin yiiksek oldugu ve izin verici ebeveynlik stillerini
uyguladiklari; siber zorbalik yapanlarin ebeveynlerinin ise ebeveynlik yeterliliklerinin diigik oldugu
bulunmusgtur (Garaigordobil ve Machimbarrena 2017).

Aileye iligkin bir diger risk faktérii, ebeveynlerin ¢ocuklarinin ¢evrimici davraniglarini kontrol etmemesidir.
Gocuklar, teknoloji kullanimi konusunda genellikle ebeveynlerinden daha yetkindirler. Ebeveynler, ¢evrimici
ortamlari kullanma ve anlama konusunda yeterli beceriye sahip olmadiklari zaman c¢ocuklarinin ¢evrimici
davraniglarini kontrol etmekte ve siber zorbalikla basa ¢ikma konusunda yetersiz kalabilmektedir (Ybarra ve
Mitchell 2004). Bunun sonucunda da ¢ocuklarin siber zorbalik oranlarinda artig meydana gelmektedir (Barlett
ve Fennel 2016). Baldry ve arkadaslar1 (2019) tarafindan 13-18 yas arasi1 4390 ergenle gerceklestirilen bir
caligmada, katihmalarin %35.9'u ebeveynlerinin ¢evrimici ortamlarda kendilerini denetlemedigini ifade etmis;
%43.6’s1 ise ebeveynlerinin givenli internet kullanimi hakkinda kendilerine hicbir egitim vermedigini
belirtmigtir. Ayrica, calismada siber zorbalik yapan ve siber zorbalifa maruz kalan ergenlerin, ebeveyn
kontrollerinin daha zayif oldugu bulunmustur.

Ergenlik déneminde, ebeveyn-cocuk etkilegimlerinde ¢atigma yasanmasi olasidir. Bununla birlikte, ebeveynlerin
destegi ve kargilikli iletigim, ergenlerin sosyal yeterliligini gelistirme ve sorunlu davramglarini 6nleme agisindan
¢ok 6nemli bir rol oynamaktadir (Padilla-Walker ve Son 2019). Siber zorbalik yapma ve maruz kalma agisindan
ergenin ebeveynleri ile olan sicak etkilegimi, aileden algilanan sosyal destek ve ebeveynlerin ergenin ¢evrimici
faaliyetlerini kontrol etmesi buiyiik 6nem tagimaktadur.

Ebeveynler, cocuklarinin davraniglari iizerinde giiglii bir etkiye sahiptirler. Destekleyici ve sicak ebeveynleri olan
ergenler, suca daha az meyilli olmaktadir (Elsaesser ve ark. 2017). Ebeveynlerin ¢ocuklarinin davraniglarim
dogrudan denetleyemedigi durumlarda bile, ebeveyn ve ¢ocuk arasindaki pozitif iligki, cocugu riskli davramiglar
sergilemekten koruyabilmektedir (Hinduja ve Patchin 2013). Demokratik ebeveynlik stilini benimseyen
ebeveynlere sahip olmak, siber zorbalik yapma ve maruz kalma riski kargisinda ¢cocuk ve ergenler icin koruyucu
etki gostermektedir (Zurcher ve ark. 2018). Legate ve arkadaglar1 (2019) tarafindan 1004 ebeveyn-cocuk ciftiyle
gerceklestirilen bir calismada, ergenlerin bakis agisin1 anlayan ve onlarin 6zerkliklerini destekleyen ebeveynlerin
¢ocuklarinin, daha kontrolcii ebeveynlerin ¢ocuklarina gére daha az siber zorbalik yaptiklar: bulunmusgtur.
Ayrica, ailenin olumlu duygusal destegi cocugun siber zorbaliga maruz kalma olasiligini azaltmaktadir (Kowalski
ve ark. 2019). Aileden algilanan sosyal destek de siber zorbalik yapanlarin ve siber zorbaliga maruz kalanlarin
depresyon ve anksiyete semptomlarinda azalmaya, iyi olma hallerinde artiga yol agmaktadir (Hellfeldt ve ark.

2020).

Ebeveynlerin davramgsal kontroli, siber zorbaligi énlemede kritik éneme sahip diger bir koruyucu faktérdur
(Aoyama ve ark. 2012). Ebeveynlerin ¢ocuklarin ¢evrimici davraniglarini izlemesi ve kontrol etmesi siber zorbalik
yapma ve maruz kalma riskini azaltmaktadir (Kokkinos ve ark. 2016, Sasson ve Mesch 2017). Ayrica, ebeveyn ve
¢ocugun internet faaliyetleri veya cevrimici giivenlik ile ilgili ortak kurallar belirlenmesi, siber zorbalik yapma ve
maruz kalma olasiligini azaltmaktadir (Navarro ve ark. 2013). Ebeveynlerin, ¢ocuklarinin ¢evrimici faaliyetlerini
kontrol etmeye yonelik kisitlayici kurallar koymak yerine, cocuklariyla is birligine dayal: stratejiler gelistirmeleri
siber zorbaligi engellemede daha etkili olmaktadir (Elsaesser ve ark. 2017, Sasson ve Mesch 2017).

Ergenlerin davramiglan tizerinde ebeveynlerin roli kritiktir. Sicak, destekleyici, demoktratik ve davramgsal
kontrol diizeyi yiiksek ebeveynlere sahip ergenlerin siber zorbalik yapma ve siber zorbaliga maruz kalma
oranlarinin dugitk oldugu gérillmektedir. Diger yandan, ebeveyn-ergen arasindaki iligkilerin kétit olmas: ve
ebeveynlerden algilanan psikolojik kontroliin yiksek olmasi, ergenlerin siber zorbalik riskini artmaktadir. Bu
sebeple, siber zorbaligi ¢nlemeye yonelik caligmalarda, ebeveynlerin de stirece dahil edilmesi ¢aligmanin
etkililigini arttiracaktur.

Okul ve Toplum Diizeyinde Risk Faktorleri ve Koruyucu Faktorler

Siber zorbalikla ilgili toplumsal dizeydeki risk faktérleri nadiren incelenmistir. Bu alanda yapilan ¢aligmalar,
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genel olarak okula iligkin faktorlere odaklanmaktadir (Baldry ve ark. 2015). Cocuklar gunlerinin buytk bir
bslumint okulda gecirmektedirler. Bu sebeple, egitim aldiklar: okulun iklimi ¢ocuklarin gelisiminde ¢énemli bir
yere sahiptir. Okul iklimi, bireyin okul deneyimlerine dayanir ve okuldaki normlari, hedefleri, degerleri,
kisileraras: iligkileri ve egitim-6gretim uygulamalarini ifade etmektedir. Okul iklimi, 6gretmen destegi, kural ve
beklentiler, 6grencinin okula baglihg, akran etkilesimleri, disiplin kurallari, giivenlik sorunlari gibi okul
ortamindaki pek ¢ok boyutu icermektedir. Okul ikliminin olumsuz, ¢atismanin ve giiven sorunlarinin fazla;
denetimin, olumlu akran etkilesimlerinin ve okula baghligin digstk oldugu okullar siber zorbalik i¢in buyiik bir
risk olusturmaktadir (Bartolo ve ark. 2019, Hellfeldt ve ark. 2020). Ogretmen desteginin diisitk olmas: ve siber
zorbaliga iligkin ac¢ik kurallarin olmamas: da siber zorbalik oranlarinda artiga yol agmaktadir (Baldry ve ark.
2015).

Diger yandan, algilanan okul giivenligi ve memnuniyeti arttik¢a, siber zorbalik yapma ve siber zorbaliga maruz
kalma riskinin azaldig gérilmektedir (Kowalski ve ark. 2019). Tiirkiye’de alt: farkli ilden 1.263 ortaokul ve lise
ogrencisi ile gerceklegtirilen bir ¢alismada, siber zorbaliga maruz kalmayan ergenlerin, yalnizca siber zorbalik
yapan ve hem siber zorbalik yapan hem de siber zorbaliga maruz kalanlara gére okulu ve 6gretmenleri daha
olumlu algiladiklar1 bulunmustur (Bayar ve Uganok 2012). Benzer sekilde, Bartolo ve arkadaslar1 (2019), olumlu
okul iklimi arttikea, siber zorbalik davraniglarinda azalma meydana geldigini bildirmigtir. Algilanan gretmen
destegi de hem siber zorbalik yapan hem de maruz kalanlarin depresyon ve kaygi semptomlarinda azalmaya yol
a¢maktadir (Hellfeldt ve ark. 2020). Ek olarak, akademik bagari ile siber zorbalik yapma ve maruz kalma arasinda
negatif bir iligki bulunmaktadir. Akademik bagar: arttik¢a, siber zorbalik yapma ve siber zorbaliga maruz kalma
oranlar azalmaktadir (Cook ve ark. 2010).

Alan yazindaki ¢calismalardan gérilldugii gibi, okul iklimi, okulun guvenligine iligkin algilar, okul ve 6gretmenlerle
iligkiler, akademik performans gibi okula iligkin faktérler de ergenlerin siber zorbalik yapmasini ve siber
zorbaliga maruz kalmasini etkilemektedir. Bu agindan; ergenlerde siber zorbalig: énlemeye yonelik caligmalarda,
bireysel, akranlara, aileye ve okula iligkin faktorlerin birlikte ele alinacag ekolojik bir yaklagimin
benimsenmesinin ¢alisma bagarisini arttiracag diigintilmektedir.

Tartigsma

Giiniimiizde teknolojideki gelismelere paralel olarak internet kullanimi oldukga yayginlagmistir. Ozellikle, 2019
yilinda baglayan ve 2020 yilinda pandemiye déniigen COVID-19 nedeniyle, bir¢ok tilkede pandemiyi 6nlemeye
yonelik tedbirler (6rn. uzaktan egitim, uzaktan ¢aligma, sokaga ¢tkma yasag: gibi) alinmig, bunun bir sonucu
olarak da egitim, is, aligveris ve sosyallesme gibi bir¢ok amag icin ¢evrimici ortamlar daha sik kullanilir hale
gelmistir. Internet kullaniminin yayginlasmasi, sagladigi pek cok avantajin yaninda, siber zorbalik gibi bireylerin
gelisimlerini olumsuz yénde etkileyen bazi sorunlar1 da beraberinde getirmistir. Ornegin, pandemi siirecinde
ergenlerin siber zorbalik yapma ve maruz kalma oranlarinda artig meydana gelmistir (Jain ve ark. 2020).

Siber zorbalik ile geleneksel zorbalik benzer ¢zelliklere sahiptir. Ancak, siber zorbaligi geleneksel zorbaliktan
ayiran anonimlik, giic dengesizliginin fiziksel gii¢ yerine teknoloji kullanim becerisiyle iligkili olmasi, zorbalik
davraniginin zamandan ve mekandan bagimsiz olarak her an ve her yerde gerceklestirilebilir olmas: gibi baz1
ozgul ozellikler bulunmaktadir. Bu 6zellikler, siber zorbaligi geneleksel zorbaliktan daha riskli hale
getirmektedir. Siber zorbalik davranislari bireylerin biligsel, duygusal, sosyal ve akademik gelisimlerine olumsuz
yonde etki etmektedir (Kowalski ve ark. 2019). Arastirma bulgulari, siber zorbalik yapma ve maruz kalmanin
depresyon, anksiyete, stres, ofke, utang, igsellestirme ve digsallagtirma problemleri, diisik benlik saygisi,
problematik internet kullanimi, dugitk akademik bagar1 gibi pek ¢ok olumsuz sonuca yol agtigini gostermistir
(Cook ve ark. 2010, Baldry ve ark. 2015, Chen ve ark. 2017).

Siber zorbalik ile iligkili bir¢ok risk faktori ve koruyucu faktér bulunmaktadir. Yas, cinsiyet, kisilik 6zellikleri,
duygu diizenleme becerileri, problem ¢ézme becerileri gibi bireysel faktérlerin yani sira, internet kullamim
siiresine, aileye, akranlara, okula ve topluma bagh faktérler de siber zorbalik yapma ve maruz kalma agisindan
risk olugturabilmekte veya koruyucu olabilmektedir (Kowalski ve ark. 2019). Siber zorbaligin ¢ocuk ve ergenlerin
gelisimi tizerindeki olumsuz etkileri diigtinildugiinde, bu sorunun yayginhgini, risk ve koruyucu faktérlerini
belirlemeye yonelik caligmalar gerceklestirilmesi ve elde edilen bilgiler 1s1¢inda kapsamli énleyici miidahale
programlar gerceklestirilmesi, cocuk ve ergenlerin geligimlerini saglikli bir sekilde siirdiirebilmeleri i¢in olduk¢a
onemlidir.

Dijital alandaki hizli degisim, siber zorbalik davramglarina iligkin risk faktérlerindeki ve koruyucu faktérlerdeki
degisimi de beraberinde getirmektedir. Teknolojik gelismelerle birlikte yeni risk faktérleri ortaya ¢ikabilmekte
veya var olan faktorlerin etkisi artabilmektedir. Ornegin, son 10 yillik siirecte sosyal medya kullanimi yaygmlig:
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oldukg¢a artmigtir. Sosyal medya uygulamalarinin yaygin olarak kullanilmasi, bu uygulamalardaki siber zorbalik
yapma ve maruz kalma riskini arttirmigtir (Giumetti ve Kowalski, 2022). Sosyal medya uygulamalari, siber
zorbalik yapma ve maruz kalmanin en sik yagsandig: ¢evrimici ortamlardan biri haline gelmistir (Whittaker ve
Kowalski 2015). Degisen risk faktérleri ve toplumsal kogullar, bu risk faktérlerini aragtirmaya yonelik yeni
caligmalar zorunlu kilmaktadur.

Siber zorbaliga iligkin ¢aligmalarin baglangia 1990l yillarin sonlarina dayanmaktadir. Turkiye'deki siber
zorbalik ¢aligmalarinin ge¢misi ise yaklagik son 20 seneye dayanmaktadir (Zych ve ark. 2017). O ginden
gintumiize kadar bircok calisma gerceklestirilmis olmakla birlikte, hala bu alanda yapilacak yeni aragtirmalara
ihtiya¢ vardir. Ozellikle Tirkiye'de gerceklestirilen calismalarda bazi sinirhliklar géze carpmaktadir: Bu
caligmalarin buyik bolimu kesitsel niteliktedir ve kisith sayida 6rneklem grubuyla gerceklegtirilmistir. Siber
zorbaliga iligkin kilturlerarasi ¢aligmalar da olduk¢a sinirli sayidadir. Ayrica, az sayida 6nleyici miidahale
programi bulunmaktadir ve bu ¢aligmalarin biytik bolimi 6grencilere yonelik psikoegitim programlarindan
olusmaktadir. Ornegin, Peker ve Iskender (2015) tarafindan ergenlerde siber zorbalig ve problematik internet
kullanimini 6nlemeye yonelik gerceklestirilen insani degerler yonelimli psikoegitim programinda, katihmalara
siber ortamdaki davraniglar: fark etme, sorumluluk bilinci, arkadaglk, bariggil olma, saygi, duristlik, hosgori
gibi konularda bilgiler aktarilmigtir. Aragtirma sonucunda, uygulanan psikoegitim programinin siber zorbalik ve
problematik internet kullanimi oranlarim azaltmada etkili oldugu bildirilmistir. Benzer sekilde, Nedim Bal ve
Kahraman (2015) tarafindan 7. ve 8. sinifa devam eden istin yetenekli 6grencilerle gerceklestirilen siber
zorbaliga kars: duyarlilik gelistirme grup psikoegitim programinda, katilimcilara siber zorbaligin tanimi, sahip
olunan haklar, ¢evirimici ortamda bilgi gizliligi ve giivenligi, cevrimici ortamda maruz kalinabilecek istismarlara
kars1 alinabilecek 6énlemler ve akran baskisi hakkinda bilgi aktarilmigtir. Aragtirma sonucunda, uygulanan
programin siber zorbaliga kars1 duyarlilik kazandirma ve siber zorbaliga maruz kalmanin énlenmesi konusunda
etkili bir program oldugu bulunmustur. Ancak, daha genis 6rneklemle gerceklestirilen, farkli okul tiirlerini,
sosyoekonomik statiideki bireyleri, yas grubundaki katihmalar iceren daha kapsaml ve boylamsal ¢caligmalar
yapilmas: gerektigi disuntlmektedir. Ayrica, aile, 6gretmenler ve diger paydaglar1 da iceren kapsaml énleyici
midahale programlarina ihtiya¢ vardir. Aragtirmalardan elde edilen bulgular 15131nda, siber zorbalik riskini en
aza indirecek ve/veya ortadan kaldiracak o¢nleyici miudahale programlarinin ve kamu politikalarinin
olusturulmasi miimkin olacaktir.

Sonuc¢

Bu derleme caligmasinda, ergenlik déneminde siber zorbaliginin tarihsel gelisimi, yayginligi ve sonuglarina
deginilmis; siber zorbalikla iligkili risk faktérleri ve koruyucu faktorler hakkinda kapsamli bir bakis acist
sunulmustur. Bu agidan, bu ¢alismanin bu alanda gerceklestirilecek olan ¢aligmalara ve bu alanda ¢aligan
uzmanlara yol gostermesi beklenmektedir. Diger yandan, siber zorbaligin herkes tarafindan tizerinde uzlagilmig
bir taniminin ve 6l¢iim aracinin olmamasi nedeniyle, incelenen ¢aligmalarda yayginlik oranlar, risk faktorleri ve
koruyucu faktérlere iliskin tutarsiz sonuglarin oldugu goralmektedir. Bu sebeple, siber zorbaligin herkesce kabul
edilmis taniminin ve kriterlerinin belirlenmesine ve bu kriterlere uygun, kalturler aras: gecerligi yiiksek 6l¢tim
araclan gelistirilmesine yénelik caligmalar yapilmas: yararl olacaktir. Ayrica, siber zorbalikla iligkili bireysel,
akranlara iligkin, aileye iligkin, okul ve topluma iligkin faktérleri iceren kapsamli miidahale programlarn
gelistirilmesi 6nerilmektedir.
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